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Данная статья описываетисторию, сферы и возможности использования 
криптовалюты в настоящем и будущем,а также революционные технологии хранения и 
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CRYPTOCURRENCY AS A NEW FORM OF ELECTRONIC MONEY: CHALLENGES
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The article describes the hist^^, scope and possibilities of using cr^ptocurren^^ in the 
present and future, as well as revolutionary technologies for storing and protecting information on 
the basis of which it operates.
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На протяжении XX-го столетия основные представители финансовой сферы 
(государства и банки) усиленно развивали технологии безналичных платежей - сначала 
бумажных, затем электронных. Совместно с развитием телекоммуникаций, интернет­
технологий конец XX века и начало XXI века создало среду для закономерного появления 
криптовалют и блокчейна, которые стали альтернативой существующей фиатной финансовой 
системы.
Первой криптовалютой стал биткоин, созданный анонимной группой разработчиков 
или одним человеком, скрывающимся под псевдонимом СатошиНакамото. В 2008 году 31 
октября была опубликована первая научная статья о технологии и принципах работы 
Биткоин, в этом же году зарегистрирован домен bitcoin.org, а через год появилось первое 
программное обеспечение, позволяющее взаимодействовать с сетью. Затем анонимный 
создатель пропал, никто не знает ни его настоящего имени, ни места жительства.
Термин «криптовалюта» был тесно связан с термином «биткоин» и закрепился после 
опубликования статьи o биткоине под названием «Cryptocurrency» (с англ. 
«криптографическая валюта»), опубликованной в 2011 году в журнале Forbes. Сам же автор 
термина «биткоин» в теории и практической деятельности использовал термин «электронная 
наличность».
На данный момент насчитывается более тысячи различных криптовалют, которые 
требуют разработки единых стандартов регулирования, адаптации налогового 
законодательства, идентификации криптовалют для получения дохода.
Правовое понимание роли и природы криптовалюты означает оценку правовых рисков 
при совершении операций депонирования, покупки, ведения счетов, управления 
финансовыми операциями и т. п. Обычно эти вопросы регулируются национальными 
центральными банками и национальным правом.
Несмотря на популярность и даже наличие символики и рыночных аббревиатур 
(перечеркнутый символ B, совпадающий с азиатским Батом, BTC и X-BTC), биткоин 
полноценно не используется в качестве валюты за исключением отдельных эпизодов 
торговли нелегальными товарами в «теневом интернете» [3, p. 73], скорее он представляет 
собой спекулятивный инструмент, схожий с ценными бумагами или товарами.
Биткоин можно считать операционной системой, т.к. он основан на программном 
обеспечении с открытым исходным кодом. Но разница между ним и, например, 
GoogleAndroid для смартфонов, IOS для Apple, заключается в том, что последние содержат 
инструкции для сети компьютеров по вопросам их взаимодействия, а не для отдельного 
компьютера по вопросам выполнения операций. Особенности технологии Биткоин 
заключаются в следующем: децентрализация модели подтверждения надежности 
контрагента; автоматизация генерирования базы данных, включающая информацию обо всех 
без исключения проведенных сделках.
Аналогично приложениям, функционирующим на основе Android, разрабатываются 
специализированные приложения на основе биткоин, с учетом выше перечисленных 
особенностей, например, самый обыкновенный мобильный цифровой кошелек, самый 
популярный и пользующийся спросом Blockchein.info. Но также имеют место быть 
программы большего масштаба, способные решать сложные задачи. Правила протокола 
биткоина по обмену информацией могут позволить разработчикам формировать наборы 
инструкций, позволяющих обслуживать процессы принятия решений на уровне организаций, 
регионов и государства в целом. Следовательно, идентично разработанные протоколы будут 
использоваться совместно с вполне достоверными, «прозрачно» ведущимися записями о 
совершенных операциях, не требующими никакого централизованного регистра. Это 
исключает дорогостоящее вмешательство банков, правительственных органов, адвокатов и 
других посредников, без которых не обойтись в условиях функционирования нынешней 
централизованной финансовой системы.
Модель технологии Биткоин (основанная на базе блокчейн) можно сравнить с 
историей формирования программного обеспечения, разработчиком которого является 
американский программист Евгений Брикман. Она основана на истории, о том, как в XIX 
веке в микронезийской общине острова Яп камни «фэй» использовались для записи и 
контроля погашения долгов. Было невозможно установить, действительно ли 
платежеспособен человек для погашения долга. По мере того случались стычки и росла 
напряженность, старейшинами был назначен ответственный за сохранность объединенных 
записей о праве собственности на камни «фэй» и проведение операций с ними. Но 
регистратор начал брать плату за внесение записи по каждой операции, а их содержание 
поставил в зависимость от личного отношения к тому или иному члену племени. И он 
оказался не единственным, кто попробовал использовать эту систему ради собственной 
выгоды: старейшины очень скоро начали давить на него, требуя вносить в реестр 
недостоверную информацию.
Далее группа членов племени взяла дело в свои руки и отказалась от услуг 
регистратора и централизованной записи операций. Собственный журнал вела каждая семья. 
Каждый раз, когда «фэй» переходил из рук в руки, человек, который совершал платеж, 
должен был выйти в центр деревни и объявить всем о том, что операция завершена, - по сути 
дела, это объявление подтверждало факт оплаты. Каждый должен был откорректировать свой 
журнал, записав сумму платежа в дебет счета плательщика и кредит счета получателя 
платежа. Если большинство семей признавало сделку законной, то остальные должны были 
подчиниться мнению большинства.
Сегодня появилась возможность внедрить аналогичную децентрализованную систему 
расчетов в глобальную экономику, с помощью интернета и мгновенных коммуникаций. 
Далее следовало бы создать механизм обнародования результатов записей каждого
отдельного регистратора и поддерживать целостность одного главного журнала, в котором 
каждый согласится контролировать точность записей; а затем, создать систему стимулов 
тратить ресурсы на ведение журнала для достаточного числа индивидуумов или организаций. 
Это и представляет собой Биткоин в качестве технологии, созданной на основе технологии 
блокчейн.Потенциал технологии блокчейн, как средства обеспечения безопасности и 
контроля, огромен, так как она способна устранить любых информационных посредников.
Блокчейн, с точки зрения применения криптовалют, представляет собой длинную 
цепочку блоков или групп транзакций (операций), проводимых примерно в одно и то же 
время. Эта цепочка неограниченно удлиняется до тех пор, пока функционирует сама система. 
Такая хронологическая структура критически важна, поскольку гарантирует легитимность 
самых ранних транзакций. Попытки пользователя перевести кому-нибудь биткоины повторно 
будут квалифицированы как незаконные (рис.1).
Рис.1. Визуальное отображение децентрализованной сети технологии Биткоин
Создавая последовательность перечислений и получений биткоинов с 
зафиксированным временем каждой операции, доступную любому участнику биткоиновой 
экономики, система контролирует состояние счета каждого участника в любой момент, а 
также идентифицирует «прикрепленную» к каждому биткоину, или его части, информацию о 
том, когда он был создан, израсходован или получен. Например, человек пользуется 
электронным кошельком, который установлен на его телефон, и, чтобы купить чашку кофе в 
кафе, сеть получит информацию о запросе на перечисление 0,00008 биткоина из его 
собственного электронного кошелька в электронный кошелек кафе. В этот момент 
транзакция считается «приостановленной операцией», ожидающей подтверждения. Но после 
того, как майнеры завершат процедуры, необходимые для формирования нового блока 
транзакций, и включат его в блокчейн, транзакция покупателя вместе с рядом других, 
совершенных за определенный период времени, навсегда фиксируется в главном журнале. 
Главные составляющие отраженной операции - специальные пароли и идентификационные 
адреса, присвоенные электронным кошелькам продавца и покупателя.
Существуют причины, заставляющие сомневаться в положительном влиянии 
криптовалюты на экономическую безопасность, так как над данным видом актива нет 
полного контролясо стороны государства. Во многих изданиях и СМИ существует большое 
количество статей о противоречиях и о минусах системы безопасности Биткоина, связанные с 
негативным опытом. Очевидно, в традиционной финансовой системе также случались 
обстоятельства с доминированием банков и государства, расчетов кредитными картами и 
другие, несущие отрицательное влияние.
В отсутствие юрисдикции, а также в отсутствие эмитента криптовалют гарантии по 
выполнению обязательств и сохранению ценностного наполнения единиц криптовалюты 
прямо пропорциональны категории «доверия» в сообществе, поддерживающего работу 
криптовалюты. Это означает, что ценность каждой единицы криптовалюты, существующей в 
обороте, напрямую связана со степенью популярности валюты и готовностью пользователей 
осуществлять прием и обмен ценностей - товаров и услуг в обмен на единицы данного
актива. В связи с такой нестандартной основой существования криптовалют у национальных 
и наднациональных регуляторов было и есть несколько стратегий реагирования.
Зарубежные страны в процессе регулирования криптовалют стремятся создать 
благоприятный климат развития новейших технологий (блокчейн), а также видят потенциал 
использования технологии в различных секторах социально-экономической деятельности, 
использования криптовалюты для инвестирования малого и среднего бизнеса в регионах.
Направления дальнейших разработок на основании проведенных исследований авторы 
видят в изучении возможностей правового регулирования, эмиссии национальный 
криптовалюты (битрубль), использования ее для финансирования федеральных целевых 
программ, учитывая ее преимущества.Но необходимо понимать, что криптовалюта нив 
краткосрочной, ни в среднесрочной перспективене сможет полностью заместить 
традиционные средства платежей и способы осуществления платежей, поскольку 
существуют значительные риски использования данных валют в серьезном денежном 
обращении. Поэтому наиболее важно, в том числе в целях обеспечения национальной 
экономической безопасности, унифицировать российское финансовое и налоговое 
законодательство с международным в сфере эмиссии и обращения национальнойи мировых 
криптовалют. Это позволит создать новые финансовые инструменты, которые могут быть 
использованы для стимулирования роста национальной экономики, которая в настоящее 
время покидает зону кризиса и демонстрирует определенные тенденции к дальнейшему 
росту.
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